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Partenariat CERTA

e Activité pédagogique : Equiper les classes/étudiants public ou privés sous contrat
proposant le BTS Cybersécurité et Services Informatiques aux Organisations de
YUBIKEYS pour réaliser des tests.

o Reéseau CERTA (https://www.reseaucerta.org)
o Former les futurs administrateurs, RSSI, DSI

e Population cible : Etudiants et enseignants de 250 sections de BTS SIO réparties
sur I'en)semble du territoire francais et des DOM-TOM (lycées publics et privés sous
contrat).

e Session: 4 sessions Webinaires + démos
e Type de clés concernées: YUBIKEYS 5C NFC (USBC) OU 5 NFC (USBA)

e Beénéficier de tarifs spécifiques « Education » via INMAC
https://www.inmac-wstore.com/


https://www.reseaucerta.org

Introduction

Yubico et la YubiKey



Yubico - acteur majeur de I'authentification forte
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Les attaquants ne hackent
pas, ils entrent avec des
mots de passe

des bréches sont
dues a des
identifiants volés

74%

Source: Verizon 2023 Data Breach Investigations Report




Notre technologie est la maniere la plus simple
et conviviale de mettre en ceuvre une MFA

YubiKey Bio Series Security Key Series = . ’ on 2

LIRS moderne, en preparant votre cadre de sécuritée

| © aux normes de sécurité de demain.

; ® § @ | ® =
Ol o|o]e
: l Congu pour mettre en ceuvre des cadres de

“II - ; IIII‘ B sécurité Zero Trust

FIDO-only

SECURITE DE PREMIERE CLASSE

YubiKey 5 Series Multi Protocol

PRET A L'EMPLOI

Contribue a maximiser la productivité de votre
équipe tout en réduisant vos colts informatiques
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La YubiKey

FIDO2

FIDO U2F Smart Card (PIV)

OATH
(TOTP/HOTP)

Config
Slot 1 and 2

OpenPGP

e Interfaces: USB and NFC

e Slots:

YubiOTP
Challenge-Response
OATH-HOTP

Static Password

©

© © ©

® Custom Configuration

Complexité du code PIN

Taille minimale du code PIN
Enterprise Attestation
Randomisation code PIN/PUK

© © © (ClEe]



Compatible avec plus de 1000 applications
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La YubiKey et Microsoft

Comment utiliser la YubiKey avec 0365 / Entra ID
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Compatibilité YubiKey vs 0365C

OATH-TOTP

Yubico Authenticator

CBA

Authentification
basée sur un
certificat

FIDO2

Authentification sans
mdp avec une clé de
sécurité
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YubiKey & FIDO2

Enregistrement

Association d’'un passkey
(identifiant FIDO2) a un compte
utilisateur.

Le passkey est I'objet qui est
enregistré dans la YubiKey.

Opération est faite une fois par
service / applications / compte.

Avec Microsoft, cela peut étre
fait par 'utilisateur ou par un
administrateur (APl Graph)

Authentification

L'utilisateur demande acces a
un service ou application.

Avec FIDO2, l'authentification
se passe sans login et sans
mots de passe.

Opération est faite a chaque
fois que l'utilisateur doit
s’authentifier



Microsoft FIDO2 Enregistrement “on-behalf”

GET /users/{user-id}/authentication/fido2Methods/creationOptions(challenge TimeoutinMinutes={challenge TimeoutInMinutes})

{———Obtenir I'option de création FIDO2 pour un utilisateur—3»

(—Paramétres de création FIDO2 sensibles au temps:

Créer des identifiants sur la YubiKey avec CTAP ou des interfaces systéme:

< Réponse d'attestation

—Enregistrer la YubiKey pour I'utilisateur——————p>

( Succe:
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Enrolement “on-behalf”’ - La solution Yubico

(Outil Téléchargeable; N'importe quel nombre
d'utilisateurs)

]

Réaffectation des clés
possible / programmation
faite par vous

S &8

]
Accélérer le A petite Enrdlement
processus échelle sur site
informatique

Outil en ligne de commande

PS C:\Users\Renato.Antues> yubienroll
Usage: yubienroll.exe [OPTIONS] COMMAND [ARGS]...

Options:
-1, —-log-level [ERROR|WARNING|INFO|DEBUG|TRAFFIC]
enable logging at given verbosity level
—-log-file FILE
-v, —-version show version information about the app
-h, —--help show this message and exit

Commands :
credentials manage FIDO credentials for users
login authenticate to the active provider
logout logout from the active provider
profiles manage enrollmment profiles
providers manage authentication settings for identity providers
status show which provider is active, and its authentication status
users search for users
PS C:\Users\Renato.Antues>




Entra ID - Admin

Pré-requis et configurations du tenant



Activation du protocole FIDO2

I Accueil > Default Directory | Sécurité > Sécurité | Méthodes d'authentification >| Accueil > Default Directory | Sécurité > Sécurité | Méthodes d ation > Meé d"

V'Y Méthodes d'authentification | Stratégies Parametres Clé d'acces (FIDO2)

Default Directory — Sécurité dans Microsoft Entra ID

. . " . Les clés d'accés FIDO2 sont une méthode d‘authentification sans mot de passe anti-hamegonnage et basée sur des normes, disponible aupres de divers fournisseurs. En savoir plus.
¢« + Ajouter une méthode externe (préversion) O Actualiser ,C'Kj Des commentaires ? L e i P 5

Les clés d'acces ne sont pas utilisables dans le flux de réinitialisation de mot de passe en libre-service.

| stratégies >

v Gérer Gérer la migration Activer et cibler  Configurer
4 Stratégies Le 30 septembre 2025, les stratégies d'authentification multifacteur (MFA) et de réinitialisation de mot de passe en libre-service
(SSPR) héritées seront déconseillées et les paramétres seront gérés ici. Utilisez les options ci-dessous pour gérer votre état de
o Protection par mot de migration (comment vos stratégies sont respectées) et utilisez |'Assistant Migration pour migrer rapidement les stratégies el -
" passe héritées vers les nouvelles stratégies unifiées. En savoir plus e | xelre
[L Campagne diinscription Etat de la migration Cible (®) Tous les utilisateurs () Sélectionner des groupes
X @ Non démarré (modifier) Nom Type Inscription
Points forts P " -
9 . I Commencer le guide automatisé
d'authentification Tous les utilisateurs Groupe Facultatif
@ Paramétres Stratégies de méthode d'authentification
Utilisez ces stratégies de méthodes d'authentification pour configurer les méthodes d'authentification que vos utilisateurs
> Supervision peuvent inscrire et utiliser. Si un utilisateur est dans I'étendue d’'une méthode, il peut I'utiliser pour s‘authentifier et pour la
réinitialisation du mot de passe (certaines méthodes ne sont pas prises en charge dans certains scénarios). En savoir plus
Accueil > Default Directory | Sécurité > Sécurité | Méthodes d! ification > Méthodes d" ication | Stratégies >
Méthode Cible Activé N s \
Parameétres Clé d'accés (FIDO2)
\/ Intégré
Ic,é d'accés (FIDO2) Toi& les utilisateurs oui I Les clés d'acces FIDO2 sont une méthode d'authentification sans mot de passe anti-hamegonnage et basée sur des normes, disponible aupres de divers fournisseurs. En savoir plus.
Les clés d'acces ne sont pas utilisables dans le flux de réil lisation de mot de passe en libre-service.
Microsoft Authenticator Tous les utilisateurs Oui
Activer et cibler  Configurer
SMs Non a0
GENERAL
Droit d'accés temporaire Tous les utilisateurs Oui
! porat Autoriser la configuration libre-service Non )
Jetons OATH matériels (préversion) Non iy Patisstarion ( om
Jetons OATH de logiciels tiers Non STRATEGIE DE RESTRICTION DE CLE
Appel vocal Non Appliquer les restrictions de clé Oui
P o . . és specifi A Bl
Mot de passe & usage unique par e-mail Oui desidlés (Autoriser_Bloguer)
o - = . X [] Microsoft Authenticator (préversion) ©
Authentification basée sur un certificat ~ Tous les utilisateurs Oui o

Ajouter un AAGUID
dd86a2da-86a0-4cbe-b462-4bd31{57bcsf
8c39ee86-719a-4295-9ba3-f6b097eSc2ee

2fc0579f-8113-47ea-b116-bb5a8db9202a



Droit d’Accés Temporaire

I Accueil > Default Directory | Utilisateurs > Utilisateurs > Yubico Demo l

. . ' o .
Ajouter une méthode d'authentification X
. . ' 7 <
(&} Yubico Demo | Méthodes d'authentification
Utilisateur

Choisir votre méthode

P Rechercher X« I ~+ Ajouter une méthode d'authentification l £ Reéinitialiser le mot de passe @ Exiger une réinscription de I'al Droit d'accés temporaire 7

& Vue d'ensemble Les méthodes d'authentification représentent la maniére dont les utilisateurs se connectent a Microsoft Entra ID et effec . o ) . — o

~ . de mot de passe en libre-service (SSPR). La « méthode de connexion par défaut » de I'utilisateur est la premiére méthod Freﬁz un droit d a'cclef temporaire pour Yubico Dem?, Pendan? la val'd',te du gron d acc'es,

Journaux d'audit lorsqu'il lui est demandé de s'authentifier avec un second facteur. L'utilisateur peut toujours choisir une autre méthode ¢ Putilisateur peut I'utiliser pour se connecter et enregistrer des informations d'identification

activée et inscrite pour s‘authentifier. En savoir plus fortes. En savoir plus

D loumnaux de:connexion D Heure de début différee
Diagnostiquer et résoudre les Méthode de connexion par défaut (PPas de valeur par défaut

5 5 3 Durée de |'activation O
problemes (préversion)

O ‘E heures

Utilisation ponctuelle

Attributs de sécurité personnalisés Méthodes d'authentification utilisables

Roles affectés
Méthode d'authentification Détail

4 Unités administratives
Clé d'acces YK Test

Rlieat Méthodes d'authentification non utilisables
pplications

X

8

&

. 1

& Groupes
i

s Licences Méthode d'authentification Détail
o]

Appareils Aucune méthode non utilisable. == Microsoft

-

Attributions des roles Azure

Méthode d'authentification multifacteur par défaut du systeme

< yubidemo@renatoyubicohotmail.onmicrosoft.c...
Méthodes d'authentification

Etat de la fonctionnalité téthode MFA préférée par le

»|a

Nouvelle demande de support Enter Temporary Access Pass

Activé Certificate

Temporary Access Pass

D Show Temporary Access Pass

Other ways to sign in



YubiEnroll - Inscription d’application

Création de I’application

Rendez-vous sur le lien : hitps://portal.azure.com

Allez sur “Entra ID > Gérer > Inscriptions d'applications”
et cliquez sur I'option “Nouvelle Inscription”

Saisissez le nom de 'application, choisissez I'option
“Client public/natif (mobile et bureau)” et saisissez 'URI
de redirection (cet URI est I'adresse ou Entra ID
redirige le client - YubiEnroll - et envoie des jetons de
sécurité apres authentification)

Cliquez sur “S’inscrire”

- Créer une ressource

A Accueil

Tableau de bord

= Tous les services

FAVORIS

outes les ressources
(/4] Groupes de ressources
@ App Services

<> Application de fonction
Bases de données SQL
‘T Azure Cosmos DB

K3 Machines virtuelles
<» Load balancers

= Comptes de stockage
4> Réseaux virtuels

4 Microsoft Entra ID

@ Surveillance

& Advisor

© Microsoft Defender for
Cloud

(. Gestion des colts +
facturation

a Aide et support

& IAccuei] > Default Directory | Inscriptions d'applications >I

Inscrire une application

*Nom

Nom d'affichage c6té utilisateur pour cette application (il peut étre modifié ultérieurement).

YubiEnroll App v

Types de comptes pris en charge

Qui peut utiliser cette application ou accéder a cette API ?
@ Comptes dans cet annuaire d'organisation uniquement (Default Directory uniquement - Locataire unique)
O Comptes dans un annuaire d'organisation (tout locataire Microsoft Entra ID — Multilocataire)

O Comptes dans un annuaire d'organisation (tout locataire Microsoft Entra ID — Multilocataire) et comptes Microsoft personnels (par
exemple, Skype, Xbox)

O Comptes Microsoft personnels uniquement

Aidez-moi a choisir...

URI de redirection (facultatif)

Nous retournerons la réponse d'authentification a cet URI une fois I'utilisateur authentifié. Fournir ceci maintenant est facultatif et cela peut
étre modifié ultérieurement, mais une valeur est requise pour la plupart des scénarios d'authentification.

|[ client public/natif (mobile &.. | | httpy/localhost/yubienroll-redirect M

Inscrivez ici une application sur laquelle vous travaillez. Intégrez des applications de la galerie et d'autres applications externes a votre organisation en les

ajoutant a partir de Applications d'entreprise.

En continuant, vous acceptez les stratégies de la plateforme Microsoft 7!

S'inscrire


https://portal.azure.com

YubiEnroll - Inscrip

Configuration des droits

Rendez-vous sur le lien : hitps://portal.azure.com

Une fois que I'application soit inscrite, cliquez sur le lien
“API autorisée” pour ajouter les droits dont YubiEnroll a
besoin

Cliquez sur I'option “Ajouter une autorisation” et
choisissez I'option “Microsoft Graph”

Sélectionnez I'option “Autorisations déléguées”
Cherchez et sélectionnez les options
“‘User.ReadBasic.All” et
“UserAuthenticationMethod.ReadWrite.All”

Cliquez sur “Ajouter des autorisations”

Accueil > Default Directory | Inscriptions dapplications > YubiEnroll App

- YubiEnroll App | APl autorisées =

[ 2 Rechercher

B Vue d'ensemble

& Démarrage rapide
# Assistant Intégration

5 Diagnostiquer et ésoudre les
problémes

v Gérer

Personnalisation et
propriétés

2 Authentification
? Certificats & secrets

{I Configuration du jeton

-9~ APl autorisées

& Exposer une APl

Réles d'application

2 Propritaires
&, Roles et administrateurs
i Manifeste

> Support + dépannage

(O Actualiser | &% Des con

A Loctroidun

ion d’application

Demander des autorisations d'API

< Toutes les API
@ Microsoft Graph
https://graph.microsoft.com/ Documents 7'

Quel type d'autorisation votre application nécessite-t-elle ?

délé

utilisateurs ont déja accordé

@ La colonne « Consentement
autorisation, utilisateur ou a

Autorisations configurées

Les applications sont autorisées &
consentement. La liste des autori
consentement

API / noms des autorisations

v Microsoft Graph (1)

UserRead

Pour afficher et gérer les autorisa
deentreprise.

Votre application doit accéder a I'API en tant qu'utilisateur connecté.

Sélectionner des autorisations

Autorisations dapplication

Votre application s'exécute en tant que service en arriére-plan ou
démon sans utilisateur connecté.

développer tout

‘ P UserAuthenticationMethod.ReadWrite All

5

@ La colonne « Consentement de I'administrateur requis » indique la valeur par défaut pour une organisation. Toutefois, le consentement de
I'utilisateur peut étre personnalisé par autorisation, utilisateur ou application. Cette colonne peut ne pas refléter la valeur dans votre

organisation ou dans les organisations ou cette application sera utilisée,

Autorisation
' UserAuthenticationMethod (1)

UserAuthenticationMethod ReadWrite All. ©
Read and write all users’ authentication methods.

T

Consentement de I'administrateur r...


https://portal.azure.com

Ajout d’un “provider”

Rendez-vous sur le lien :

Allez sur “Entra ID > Gérer > Inscriptions
d'applications’autorisée” et cliquez sur I'application que
vous avez créé pour YubiEnroll

Notez les valeurs de I'ID d'application (client) et I'ID
de I'annuaire (locataire)

Ouvrez une fenétre Powershell et allez sur le dossier
ou l'outil YubiEnroll est installé

Exécutez la commande “

pour connecter I'outil au tenant Entra ID

Si vous sélectionnez d’ajouter un profil en ce moment,
I'outil vous demandera les options a appliquer sur la
YubiKey lors de I'enregistrement des identifiants avec

ce tenant Entra ID

PS C:\program files\yubico\yubienroll> yubienroll providers add entra
Supported identity providers:

[1] ENTRA

[2] OKTA

Select provider: 1

Enter the Client ID: c6deb5ed2...

Enter the Redirect URI: http://localhost/yubienroll-redirect
Enter the Microsoft Entra Tenant ID: 220bd4l...

Do you want to create and add an enrollment profile? [y/N]: y
Profile name [default]: entra-main

Min PIN length [d4]: 6

Require always UV? [y/N]: n

Force PIN change before use? [y/N]: y

Factory reset the Security Key? [y/N]: n

Set a new random PIN? [Y/n]: y

Added profile 'entra-main'

Added provider 'entra'.

Activated provider.

PS C:\program files\yubico\yubienroll>



https://portal.azure.com

PS C:\program files\yubico\yubienroll> yubienroll credentials add firstname.lastname@email.com
Enroll on behalf of firstname.lastname@email.com

ASSOCier une YUbiKey é un compte Fetching options for Make Credential...

Options received!

Touch the YubiKey to use...

Using YubiKey with serial: 312...
e Ouvrez une fenétre Powershell et allez sur le dossier ) . . . . .
Applying the 'entra-main' profile, using following settings:

S . . . . Factory r o T

ou I'outil YubiEnroll est installé Bandoatae hi Lion
; B N Minimum PIN length: 8
e [Exécutez la commande pour Force PIN change: On

) R 2 g z A ’ i Do you want to proceed with the above configuration? [y/N]: y
s‘authentifier aupres d’Entra ID (SeleCtlonneZ I Optlon YubiKey will be factory reset. ANY EXISTING CREDENTIALS WILL BE LOST!

Remove the YubiKey from the USB port...
ENTRA) Re-insert the YubiKey...

Touch the YubiKey...
e Exécutez la commande “ The YubiKey has been reset.

Creating credential on YubiKey...

pour enregistrer une YubiKey au compte Vi e En S
Serial number: 312..

utilisateur Temporary PIN: 746...
NOTE: The PIN needs to changed before it can be used!




Révocation d’une YubiKey perdue - Admin

Révocation

IAccuelI > Default Directory | Utilisateurs > Utilisateurs > Yubico Demo l

5] Yubico Demo | Méthodes d'authentification

Utilisateur

O Rechercher x

Rendez-vous sur le lien : hitps://portal.azure.com

Allez sur “Entra ID > Gérer > Utilisateurs” et cliquez sur
I'utilisateur pour lequel vous voulez supprimer la
YubiKey

Sur le menu a gauche, cliquez sur I'option “Méthodes
d’authentification”

Identifiez la clé perdue sur la liste de méthodes
d’authentification et cliquez sur le “...” a la fin de la ligne

Cliquez sur “Supprimer”

& Vue deensemble
Journaux d'audit
2 Journaux de connexion

i Diagnostiquer et ésoudre les
problémes

& Attributs de sécurité personnalisés
&, Roles affectés
& Unités administratives

2 Groupes

Applications
w4 Licences
[l Appareils

¢ Attributions des réles Azure

-+ Ajouter une méthode d'authentification

&2 Réinitialiser le mot de passe

@ Exiger une réinscription de I'

Les méthodes d'authentification représentent la maniére dont les utilisateurs se connectent a Microsoft Entra ID et
effectuent la réinitialisation de mot de passe en libre-service (SSPR). La « méthode de connexion par défaut » de
I'utilisateur est la premiére méthode qui lui est présentée lorsquiil lui est demandeé de s'authentifier avec un second
facteur. L'utilisateur peut toujours choisir une autre méthode d'authentification activée et inscrite pour s‘authentifier. En

savoir plus

Méthode de connexion par défaut

(préversion)

(@Pas de valeur par défaut

Méthodes d'authentification utilisables

Méthode d'authentification

Clé d'acces

éthodes d ification non

Méthode d'authentification

Droit d‘accés temporaire

© Méthodes d'authentification

I Meéthode d'authentification multifacteur par défaut du systéme

R Nouvelle demande de support

Etat de la fonctionnalité

Activé

Méthode MFA préférée par le systéme

Certificate

Détail

YK Test

Détail

Le point d'accés terminal (TAP) a expiré

Afficher les détails


https://portal.azure.com

Entra ID - Utilisateur

Comment utiliser la YubiKey



& My Sign-ins | Security Info | Mic: X -+

SN o mysignins.microsoft.com

Enregistrer la YubiKey

Q Vue densemble Informations de sécurité
Rendez-vous sur le lien : https://aka.ms/mfasetup e

Authentifiez vous avec la méthode que vous avez S Geguiitions

B cédesécurits My new YubiKey 5 NFC Supprimer v

Voici les méthodes que vous utilisez pour vous connecter a votre compte ou réinitialiser votre mot de passe.

aujourd’hui (vous pouvez demander un passe d’acces SR

& Confidentialité

temporaire a votre administrateur de systéme) ‘

Appareil perdu ? Se déconnecter partout

Clé de sécurité %

Cliquez sur I'option “Ajouter une méthode de
. Ajouter une méthode de connexion X ‘ e
connexion [ & ropariinic_|

Passkey in Microsoft Authenticator

Cliquez sur l'option “Clé de sécurité” @ Comecr s fde devore vige, devore enpre

digitale, de votre code PIN

Cliquez sur I'option “Appareil USB” et confirmez tous e de steurte ou e dccee ‘ e ‘

Vérification de votre identité

O Fommectez-sous lafledevoryisags, dunepmpnict Sl
(=]

les messages montrés par le navigateur uneode o dunedéde saunie -

Cette demande provient de Chrome, publiée par Google LLC.

Ay e x

Clé de sécurité
Connectez-vous a l'aide d'un périphérique USB, Bluetooth ou NFC

Entrez votre code PIN de clé de
sécurité.

Configuration de la clé de sécurité

Saisissez votre code PIN et touchez votre YubiKey

(pour la YubiKey Bio vous n’avez qu'a toucher la clé)

Microsoft Authenticator

@ Approuver les demandes de connexion ou utiliser des codes a R %
N & s fi | . iage ke s
ommez votre clé de sécurité et confirmez le dernier Continuer linstallation
messa e IEI Jeton matériel 8
g Se connecter avec un code provenant d'un jeton matériel T e— Touchez votre clé de sécurité.

Clé de sécurité X

Téléphone
Recevoir un appel ou un SMS pour vous connecter avec un code No e $6GUitE Cela permettra 8 différencier dés



https://aka.ms/mfasetup

Connexion 0365 avec la YubiKey

B Microsoft

Sicuité Windons x
Vérification de votre identité
B2 Microsoft

u gm [ Options de connexion Veuillez vous connecter  login.microsoft.com.
A u t h e n t I fl cat I O n Se connecter Cette demande provient de Chrome, publice par Google LLC.

Visage, empreinte digitale, code PIN ou
@  clé de sécurité £ 6
E éphone ntrez votre code PIN de clé de
E-mail ou téléphone Y Utiisez votre appareil pour vous connecter avec une < S
clé dacces. sécurité.
Votre compte mest pas accessible 7
@

i i . R [Fodepderaciedese 1
Rendez-vous sur Ie Ilen : httDSZ//WWW.off|c;e_Com Se connecter avec GitHub

Comptes personnels uniquement Vérification de votre identité

3

Sur la mire de connexion, cliquez sur 'option “Options ) s v "

Recherchez une entreprise ou une organisation avec

laquelle vous travaillez. a

de connexion” Touchez votre clé de sécurité.

Choisissez I'option “Visage, empreinte digitale, code

PIN ou clé de sécurité” B S

(=)
2

Saisissez votre code PIN et touchez votre YubiKey

. . s . ; Bienvenue dans Microsoft 365 Installer et bien plus encore
(pour la YubiKey Bio vous n’avez qu'a toucher la clé)

Choisissez si vous voulez rester connecté ou pas Acces rapide

(® Récemment ouverte &3 Partagé ¥y Favoris  + T Charger = 8

00

Aucun contenu récent

Créez un document ou chargez-en un pour commencer.

Afficher tout mon contenu —>


https://www.office.com

Révocation d’une YubiKey perdue - Utilisateur

Révocation

Rendez-vous sur le lien : https://aka.ms/mfasetup

Authentifiez vous avec la méthode que vous avez
aujourd’hui (vous pouvez demander un passe d’acces
temporaire a votre administrateur de systéme)
Identifiez la clé perdue sur la liste de méthodes
d’authentification

Cliquez sur le lien “Supprimer”

1 Mes connexions v

R Vue d'ensemble

£ Informations de sécurité
L Appareils

Q Mot de passe

B9 Organisations

Parametres et
confidentialité

@ Activité récente

Informations de sécurité

Voici les méthodes que vous utilisez pour vous connecter & votre compte ou réinitialiser votre mot de passe.

—+ Ajouter une méthode de connexion
[] Mot de passe

Clé de sécurité
Security Key

Appareil perdu ? Se déconnecter partout

Derniére mise & jour :
ilyaunan

YK Test

Changer

N


https://aka.ms/mfasetup

Changement du code PIN

ﬂ Clé de sécurité

Pas é Pas Connexion avec une clé de sécurité physique
Gérez une clé de sécurité physique qui peut vous connecter
aux applications.
Insérez la YubiKey dans le port USB En savoir plus
Démarrer > Paramétres > Options de connexion > Clé S

de sécurité > Gérer

Touchez la clé
EEE Code PIN de la clé de sécurité

La création d’un code PIN pour votre clé de sécurité
sur le bouton “Modifier” contribue & votre protection
Modifier

Sous l'option “Code PIN de la clé de sécurité”, cliquez

Saisissez le code PIN actuel

Saisissez le nouveau code PIN (et confirmez-le). Le

PIN doit avoir entre 4 et 63 caractéres Modifier le code PIN de votre clé de sécurité
La fenétre de configuration se fermera sans confirmer EEE | cle de securité PIN
la modification : | Nouvelle clé de sécurité PIN

| Confirmer la clé de sécurité PIN




Yubico Authenticator

I Yubico Authenticator = ] X 1 Yubico Authenticator - (=] X 9 vubico Authenticator == o X
Configuration de la YubiKey =
e Accueil Accueil Empreintes digitales
Attention : sur Windows, vous avez besoin d’étre Privileges d'administrateur requis . YubiKey C Bio - FIDO . Dé : | g
o . ) . L geston e cot apore nécessis don prvisses Fhition Va E dieriTt]aalzzr avec les emprelntes
administrateur du PC pour pouvoir gérer la YubiKey gy o= () . @ ¢

e Vi du i 572 Créez un code PIN avant d'enregistrer des empreintes
avec I'application Yubico Authenticator C o wour e G
- _@ Définir PIN

Télécharger I'application Yubico Authenticator sur le

)

%
.

lien : https://www.yubico.com/products/yubico-authenticator/ ‘

Lancez I'application Yubico Authenticator et cliquez sur — TTy— - o ox
Ajouter empreinte digitale _ . Définir PIN

le bouton “Demander I'acces” (cela va élever le '
. Em pI'EI n-tes d Ig Itales FIDO2 Saisissez votre nouveau code PIN. Le code PIN doit étre

privilege de I'application) R s O s s ot des covacivesspesonn
Cliquez sur le bouton & _— i =" o
Cliquez sur 'option “Définir PIN” /@\
. . . — \= . 2 . [z Confirmer PIN ©
Saisissez le code PIN puis cliquez sur le bouton S —— ! e
“Save”. Le PIN doit avoir entre 4 et 63 caractéeres SR
e Cliquez sur le bouton “Ajouter empreinte digitale” rm—
e Appuyez plusieurs fois sur le lecteur d’empreinte sur la \/
YubiKey Bio, donnez un nom a I'empreinte puis cliquez O
sur “Save” =] I

Annuler  Enregistre



Déemo



O3IgNA G20 ©



Prochaines sessions:

Jeudi 27 Mars 2025 18h00 - 19h00

Date a définir



